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1 Pouzité skratky

Skratka Vyznam

BOK Bezpecnostny osobny kéd

eDoPP Elektronicky doklad o povoleni na pobyt
elD Elektronicky obciansky preukaz

PIN Osobny kéd

PUK Osobny kéd pre odblokovanie
Podpisovy Kvalifikovany elektronicky podpis

0s Operacny systém

SwW Softvér

MV SR Ministerstvo vnutra Slovenskej republiky
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2 Uvod

So $tatnymi institiciami dnes uz mdzete v mnohych oblastiach komunikovat elektronicky. Na plnohodnotné
vyuzivanie elektronickych sluzieb Statu, tzv. eGovernmentu, potrebujete obciansky preukaz s ¢ipom (elD) a
aktivovanym bezpecnostnym osobnym kédom (BOK) a potrebujete tiez certifikat pre kvalifikovany
elektronicky podpis alebo certifikat pre uznany spdsob autorizacie, pomocou ktorych mézete autorizovat
svoje elektronické podania. Zoznam dostupnych elektronickych sluzieb $tatu najdete na ustrednom portali
verejnej spravy www.slovensko.sk.

Dalej touto priru¢kou pokracujte podla datumu vydania Vasho obcianskeho preukazu.

2.1 Elektronicky podpis na ob¢ianskych preukazoch personalizovanych (vyrobenych) od
18.12.2024 a na elektronickych dokladoch o povoleni na pobyt personalizovanych od
09.12.2024

Ak vlastnite elektronicky doklad, ktory bol personalizovany po tomto datume, v dosledku recertifikacie Cipu
moze byt klucovy par pre kvalifikovany elektronicky podpis (KEP) generovany iba v bezpecnom prostredi,
pricom domace prostredie sa za bezpecné nepovazuje. Z tohto dévodu Ministerstvo vnutra SR zaviedlo
predgenerovanie klucovych parov pre KEP uz v Ndarodnom personalizacnom centre (NPC) pocas personalizacie
¢ipu. To znamena, ze je mozné poziadat o vydanie certifikitov z domu prostrednictvom aplikacie elD klient,
avsak iba raz. Pouzivatel mdze nasledne poziadat o opdtovné vydanie certifikatov na prislusnom oddeleni
policie.

2.2 Elektronicky podpis na elektronickych dokladoch o povoleni na pobyt personalizovanych
(vyrobenych) od 11.07.2024 do 08.12.2024

Ak vlastnite elektronicky doklad o povoleni na pobyt, ktory bol personalizovany v tomto obdobi, v désledku
recertifikacie ¢ipu moze byt klucovy par pre KEP generovany iba v bezpeénom prostredi, pricom domace
prostredie sa za bezpetné nepovaZuje. To znamend, Ze nie je mozné poZiadat o vydanie certifikatov z domu
prostrednictvom aplikacie elD klient. PouZivatel viak méZe poZiadat o vydanie certifikitov na prislusnom
oddeleni cudzineckej policie.

2.3 Elektronicky podpis na ob¢ianskych preukazoch vydanych po 1.12.2022

V pripade, Ze vlastnite obciansky preukaz vydany po 1.12.2022, mdzZete pozZiadat o vydanie kvalifikovaného
certifikatu pre kvalifikovany elektronicky podpis (KEP), ktory je ekvivalentny vlastnoru¢nému podpisu.

Pomocou kvalifikovaného elektronického podpisu moZete elektronicky realizovat pravne uUkony, ktoré
v papierovom svete vyZaduju pisomnu formu a vlastnoruény podpis. Elektronicky podpis nahrddza pisomnu
podobu vlastnoruéného podpisu. Na jeho vytvorenie je potrebny kvalifikovany certifikat.

V si¢asnosti je mozné elektronicky podpis vyuzit pri elektronickej komunikécii cez Ustredny portal verejnej
spravy, s obchodnym ¢i Zivnostenskym registrom, katastrom nehnutelnosti, s notarmi, exekutormi. VyuzZijete
ho teda pri komunikacii s daflovymi &i colnymi Uradmi, so sddmi, policiou, samospravou a sukromnym
sektorom.

O vydanie kvalifikovaného certifikatu pre kvalifikovany elektronicky podpis a jeho zapis do cipu Vasho
obcianskeho preukazu (dalej aj elD) mbzete poziadat elektronicky prostrednictvom aplikacie elD klient.

Cudzinci s povolenym pobytom v SR mdzu rovnakym spdsobom poZiadat o vydanie certifikdtov do svojich
elektronickych dokladov o povoleni na pobyt (dalej aj eDoPP).
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Postup pre vydanie certifikatu pre kvalifikovany elektronicky podpis je popisany v kapitole 3.

2.4 Elektronicky podpis na ob¢ianskych preukazoch vydanych do 1.12.2022

V pripade, Ze vlastnite obc¢iansky preukaz vydany do 1.12.2022, na takyto doklad nemozno z dévodu
skonéenej certifikacie €ipu vydat certifikat pre kvalifikovany elektronicky podpis.

Mbzete vsak poziadat o kvalifikovany certifikat pre uznany spésob autorizacie. Uznany spdsob autorizacie
mozno pouzit na autorizaciu elektronického podania, ktoré sa podava v ramci elektronickej sluzby, o ktorej to
podla § 23 ods. 10 zakona €. 305/2013 Z. z. urdil organ verejnej moci. Rozsah elektronickych sluzieb verejnej
spravy podla predchadzajicej vety sa zverejiiuje na Ustrednom portdli verejnej spravy. Viac k tejto téme sa
dozviete na Ustrednom portali verejnej spravy slovensko.sk.

O vydanie kvalifikovaného certifikatu pre uznany sposob autorizacie a jeho zapis do Cipu Vasho obcianskeho
preukazu (dalej aj elD) mdzete poziadat elektronicky prostrednictvom aplikacie elD klient.

Cudzinci s povolenym pobytom v SR mdzu rovnakym spdsobom poziadat o vydanie certifikatov do svojich
elektronickych dokladov o povoleni na pobyt (dalej aj eDoPP).

Postup pre vydanie certifikatu pre uznany sposob autorizacie je popisany v kapitole 4.
2.5 Podmienky pre vydanie certifikatov na dialku cez Internet
Pre vydanie certifikdtov do Cipu obcianskeho preukazu alebo Cipu dokladu o povoleni na pobyt potrebujete:

e Pocitac s operacnym systémom Windows, macOS alebo Linux, vybaveny kompatibilnou citackou
Cipovych kariet (vid'[1], [2] resp. [3]), nainstalovanou aplikaciou elD klient (vid'[1], [2] resp. [3]) a stalym
pripojenim na internet

e Obciansky preukaz alebo doklad o povoleni na pobyt vybaveny elektronickym ¢ipom

e Aktivovany bezpecnostny osobny kéd (BOK)

Poznamka:
V dalSom texte bude pouzity len ndzov obdiansky preukaz s ¢ipom, pricom pod tymto ndzvom sa
zaroven mysli aj a doklad o povoleni na pobyt s ¢ipom.
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3 Vydanie certifikatov do obcianskeho preukazu vydaného po 1.12.2022

Proces vydania certifikatov je moZné spustit dvoma réznymi spésobmi za podmienky, Ze elD klient je spusteny:

Sposob 1 - Prejdite mysou nad ikonu aplikacie elD klient @/. Pravym kliknutim mysSou otvorte menu.

Lavym kliknutim mysou zvolte Vydat certifikaty (Obrazok 1). Aplikacia nasledne vyzve na vloZenie

dokladu. VloZte Va3 obgiansky preukaz s ¢ipom do &itacky a pokracujte kapitolou 3.1 Uvodny krok.

Windows

Vydat certifikaty
Mastavenia
MNahlasit chybu
Jazyk

(0 programe

Prirucka k aplikacii

Prirucka k vydaniu certifikatoy

Koniec

elD

Vydaf certifikaty

Mastavenia
» Nahlasit chybu
Jazyk

O programe

Priruéka k aplikacii

Priruéka k vydaniu certifikatov

Koniec

Linux

Mastavenia

Mahlasit chybu

Jazyk 3
O programe

Prirudka k aplikacii

Prirucka k vydaniu certifikatov

Koniec

Obrdzok 1: Spustenie vydania certifikdatov (priklad z vybranych verzii OS)
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Sposob 2 — V nastaveniach, v paneli Prehliadac certifikatov, sa v pripade ak dany doklad neobsahuje

certifikaty, zobrazi tlacidlo pre vydanie certifikatov.

@ Certifikaty Prehliadac certifikatov

& Udaje v ¢ipe

/2 Bezpetnostné kody

@ Vydat’ certifikaty

Obrdzok 2: Vydanie certifikdtov v nastaveniach
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3.1 Nastavenie PIN a PUK pre CardOS (vydavané od 18.12.2024)
V pripade, Ze identifikacny doklad nema aktivovany Podpisovy PIN a PUK kédy, aplikacia Vas vyzve pre ich
aktivaciu.

VAL EDTE
certifikatu

Podpisovy PIN a PUK nie su
aktivovaneé

PUK kody.
bude po

Podpisového P fl .

Obrdzok 3: Zistenie stavu PIN a PUK
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3.1.1 Nastavenie PUK

V nasledujucom kroku si nastavite PUK. PUK budete moct pouzit na odblokovanie Podpisového PIN, ktory sa
zablokuje pri opakovanom nespravnom zadani. Ak typ Vasho dokladu to umozriuje, pomocou PUK budete moct
odblokovat aj BOK, ktory sa zablokuje pri opakovanom nespravnom zadani. PUK si zvolte tak, aby ho nepoznal
nikto iny, len Vy.

Vas 8-miestny PUK si zapamétajte a nikde si ho nezapisujte, aby ho nemohol ziskat nikto iny.
Nastavenie hodnoty PUK prebieha v dvoch krokoch a to:

e Volba hodnoty PUK (Obrazok 4),
e Opakovanie hodnoty PUK (Obrazok 5).

Nastavenie P -
Podpisového
PIN a PUK 8 ciferny kod

V tomto kroku si nastavite 8-miestny PUK, ktory
pouZijete, ak si Podpisovy PIN zablokujete. - viac

Zadajte PUK

... 1 2 3
4 5 6
7 8 9
J 0 OK
NS FoAidarie KiveIca »

Obrdzok 4: Volba PUK
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Po zvoleni hodnoty PUK je potrebné hodnotu pre spravnost zadania opakovat.

N a Sta ve n ie Novy PUK > Potvrd'te PUK
Pod pisové ho Zadajte PUK
PI N a PU K 8 ciferny kod

V tomto kroku si nastavite 8-miestny PUK, ktory
pouZijete, ak si Podpisovy PIN zablokujete. - viac
.. 1 2 3

&) 0 OK

MN3hodné rozloZenie klavesnice ()

Obrdzok 5: Opakovanie hodnoty PUK
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3.1.2 Nastavenie Podpisového PIN

V tomto kroku si nastavite Podpisovy PIN, ktory budete zadavat pri kazdom vytvarani kvalifikovaného
elektronického podpisu. Pamatajte, Ze kvalifikovany elektronicky podpis ma rovnaké pravne ucinky ako Vas
vlastnorucny podpis. Podpisovy PIN si preto zvolte tak, aby ho nepoznal nikto iny, len Vy.

Vas 6-miestny Podpisovy PIN si zapamaétajte a nikde si ho nezapisujte, aby ho nemohol ziskat nikto iny.

Nastavenie hodnoty Podpisového PIN prebieha v dvoch krokoch a to:

e Volba hodnoty Podpisového PIN (Obrazok 6),
e Opakovanie hodnoty Podpisového PIN (Obrazok 7).

N a Sta ve n ie Novy Podpisovy PIN >  Potvrdte Podpisovy PIN
Pod pisové ho Zadajte Podpisovy PIN
PIN a PU K & ciferny kdd

Pred vydanim certifikatu pre Irfal i

elelrfrnrnclr-, podpis alebo uzna 0

autorizacie je |:m1'rebr|e nastavit’ 6- r|||e=1'r|-r 1 2 3
Podpisovy PIN - viac tu...

4 5 6
7 8 9
J 0 OK
Mahodné rozloZenie kldvesnice 2»

Obrdzok 6: Volba Podpisového PIN
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Po zvoleni hodnoty Podpisového PIN je potrebné hodnotu pre spravnost zadania opakovat.

N a Sta ve n ie Moy Podpisovy PIN » Potwrd'te Podpisovy PIN
Pod pisové ho Zadajte Podpisovy PIN
PIN a PU K & ciferny kdd

Pred vydanim certifikatu pre kvalifikovany

elektronicky podpis alebo uznany b

3t potrebné nastavit 1 2 3
Podpisovy PIN - viac tu...

&) 0 OK

Nahodné rozloZenie kidvesnice @ ]

Obrdzok 7: Opakovanie hodnoty Podpisového PIN
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3.2 Nastavenie Podpisového PIN pre karty COSMO (vydavané od 1.12.2022 do 18.12.2024)
V pripade, ze identifikacny doklad nema aktivovany Podpisovy PIN kdd, aplikdcia Vas vyzve pre jeho aktivaciu.

— X

AL EDE
certifikatu

Podpisovy PIN nie je aktivovany

Pred vydanim certifikdtu pre kvalifikovany podpis je potrebné ho
chranit’ 6-miestnym Podpisoy i
e

nastavite Podpisovy PIN, ktory

Obrdzok 8: Nastavenie Podpisového PIN pre COSMO karty
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3.2.1 Zobrazenie PUK

V nasledujdcom kroku je potrebné zapisat si, alebo zapamatat vygenerovany PUK kdd. Tento kéd slizi na
odblokovanie Podpisového PIN a BOK. Pre zobrazenie PUK kédu je potrebné stladit tladidlo Zobrazit PUK

-
VYd a n Ie Zobrazenie PUK
- r Zapaméatajte alebo zapiste si VaS 8 miestny kod PUK, ktory budete potrebovat’
ce | l I l I ka tov na odblokovanie Podpisového PIN alebo BOK v pripade, Ze si ich zablokujete.

Prave ste otvorili digitélnu obalku obsahujicu Vas
bezpecnostny kdd PUK - viac fu...

©» Zobrazit PUK

@ Tento kdd som si zapamital alebo zapisal

Obrdzok 9: Zobrazenie PUK
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Po zapamaétani alebo zapisani kddu je potrebné potvrdit pomocou zaskrtavajiceho policka Tento kéd som si
zapamdital alebo zapisal (Obrazok 10). Nasledne sa povoli tlagidlo Dalej.

-
Vydanie Zobrazenie PUK
- r Zapamatajte alebo zapiSte si Vas 8 miestny kod PUK, ktory budete potrebovat’
ce I l I l I ka tov na odblokovanie Podpisového PIN alebo BOK v pripade, Ze si ich zablokujete.

Prave ste otvorili digitalnu obalku obsahujicu Vas
bezpecnostny kdd PUK - viac tu...

87654321

Tento kdd som si zapamatal alebo zapisal

Obradzok 10:0dkryty PUK
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3.2.2 Nastavenie Podpisového PIN pre karty COSMO (vydavané od 1.12.2022 do 18.12.2024)

V tomto kroku si nastavite Podpisovy PIN, ktory budete zadavat pri kazdom vytvarani kvalifikovaného
elektronického podpisu. Pamatajte, Ze kvalifikovany elektronicky podpis ma rovnaké pravne ucinky ako Vas
vlastnorucny podpis. Podpisovy PIN si preto zvolte tak, aby ho nepoznal nikto iny, len Vy.

Vas 6-miestny Podpisovy PIN si zapamaétajte a nikde si ho nezapisujte, aby ho nemohol ziskat nikto iny.
Nastavenie hodnoty Podpisového PIN prebieha v troch krokoch:

e Zadanie hodnoty PUK (Obrazok 11)
e Volba hodnoty Podpisového PIN (Obrazok 12),

e QOpakovanie hodnoty Podpisového PIN (Obrazok 13).

vyda n ie PUK ) Novy Podpisovy PIN ) Potvrdte Podpisovy PIN
certifikatov Zadajte PUK

8 ciferny kod

Prave ste otvorili digitélnu obdlku obsahujlicu Vas
bezpecnostny kdd PUK - viac tu...

1 2 3
4 5 6
7 8 9
&) 0 OK
Nahodné rozlozenie kisvesnice a»

Obrdzok 11: Zadanie hodnoty PUK
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Po zadani PUK je potrebné si zvolit hodnotu Podpisového PIN kédu.

vyda n ie PUK > Novy Podpisovy PIN > Potvrdte Podpisovy PIN
certifikatov Zadajte Podpisovy PIN

6 ciferny kod

Prave ste otvorili digitalnu obalku obsahujicu Vas
bezpecnostny kdd PUK - viac tu...

&) 0 OK

MNahodné rozloZenie klavesnice ()

Obradzok 12: Volba hodnoty Podpisového PIN
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Po zvoleni Podpisového PIN hodnoty je potrebné dani hodnotu zopakovat

VYda n ie PUK > Nowy Podpisovi PTI > Potvrd'te Podpisovy PIN
certifikatov Zadajte Podpisovy PIN

6 ciferny kod

Prave ste otvorili digitalnu obalku obsahujicu Vas
bezpecnostny kdd PUK - viac tu...

&) 0 OK

MNahodné rozloZenie klavesnice ()

Obrazok 13: Potvrdenie hodnoty Podpisového PIN
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Po uspesnom nastaveni Podpisového PIN a PUK je V&s obciansky preukaz pripraveny na vydanie certifikatov na
dialku cez internet. Nasleduje vydanie Vasich osobnych certifikatov na Cip Vasho obcianskeho preukazu. Pri
tomto procese bude v Cipe generovany jedinecny klticovy par a k nemu bude vydany kvalifikovany certifikat,
ktory budete moéct pouzivat pre vytvaranie kvalifikovaného elektronického podpisu.

Kvalifikovany elektronicky podpis ma pravne ucinky vlastnoru¢ného podpisu. Preto si Vas PIN a PUK dosledne
chrante. Zaroven bude do Vasho obcianskeho preukazu s ¢ipom zapisany aj podpisovy a Sifrovaci certifikat,
ktoré moézu vyzadovat niektoré elektronické sluzby. Pokracujte tlac¢idlom Dalej.

VAL EDTE
certifikatu

Podpisovy PIN bol tispesne aktivovany

Vasa elD karta je teraz pripravena na proces vydania
certifikatu

Obrdzok 14: Uspe$né nastavenie Podpisového PIN a PUK
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3.3 Priprava dokladu na vydanie certifikatov
V nasledujucich krokoch prebehne v pripade potreby aktualizacia Cipu vo Vasom obcianskom preukaze.
Nasledne si po aktualizacii Cipu zvolite svoj Podpisovy PIN a PUK, ktorych hodnoty si dobre uschovajte alebo

zapamatajte. Pred aktualizaciou cipu prv prebehne komunikacia so serverom a nasledne ste vyzvany
pre zadanie Va$ho BOK. Po zadani BOK pokracujte tla¢idlom Dalej (Obrazok 15).

Vydanie

N o Zadajte BOK
certifikatov acare

& ciferny kdd

Udaje z Vitho Eipu poskytnete subjektu:
Disig, a. iac tu...
Poskytované udaje - viac tu...

1 2 3
4 5 6
7 3 9
&) 0 OK
Nahodné rozioZenie kivesnice »

Obrdzok 15: Zadanie BOK pre aktualizdciu Cipu
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3.3.1 Aktualizacia firmvéru karty

Po zadani Vasho BOK bude medzi aktualizachym serverom a Cipom Vasho obcianskeho preukazu vytvoreny
zabezpeceny komunikacny kanal, cez ktory sa aktualizuje softvér v Cipe. Po aktualizacii bude Vas obciansky
preukaz s ¢Cipom pripraveny na online vydanie certifikatov.

Aktualizacia
Vasho elID

V cipe Vasho eID na dialku aktualizujeme softvér
- viac tu...

T\

Prebieha aktualizacia Cipu eID

Obrdzok 16: Aktualizdcia firmvéru
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3.4 \Vydanie certifikatov

Po tom ako ste si nastavili podpisovy Podpisovy PIN a PUK, je obciansky preukaz pripraveny na zavedenie
certifikdtov. Proces vydania certifikdtov zabezpeci, aby ste mali vo svojom obcianskom preukaze platné
digitalne certifikaty.

3.4.1 Dolezité informacie

V Uvode vydania certifikdtov si prosim precitajte dolezité informacie v pravej Casti obrazovky. Obrazovka
obsahuje zoznam certifikatov, ktoré mézu byt vydané. Dostupné su aj Vseobecné podmienky poskytnutia
a pouzivania certifikdtov a informdcie o spracuvani osobnych uUdajov, ktoré sa Vam otvoria po kliknuti
na podciarknuty modry text v pravej Casti obrazovky (Obrazok 17). Nasledne pokracujte stlacenim tlacdidla
Dalej.

D rF. " I v-t r
olezZita Dolezite informacie
i nfo rmécia tre?;aﬁglgntr:uknch mdiete poZiadat’ o bezplatné vydanie tychto

1. Kvalifikovany certifikat pre elektronicky podpis - ktory
sliZi na vytvdranie Kvalifikovaného elektronického podpisu
rovnocenného s viastnoruénym podpisom

2. Certifikat pre elektronicky podpis - ktory miZete pouZivat’
na vytvaranie zdokonaleného elektronického podpisu

3. Certifikat na Sifrovanie - pouZitelny na Sifrovanie
komunikacie uréenej pre Vds

Prosime o prefianie ddlefitych ddajov na pravej
strane obrazovky pred zaatim vydavania
certifikdtov - viac tu...

Zadanim svojho BOK v dalBom okne vyjadrite sihlas so Vieobecnymi
podmienkarmni poskytnutia a poufivania certifikdtov. Po jeho zadani
budd Vase osobné Gdaje spracivané za Ucelom poskytnutia Vami
poZadovanej sluzby. Pre viac informacii o spracivani osobnych ddajov
prosim kliknite sem.

Obrdzok 17: Délezité informdcie
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3.4.2 Zostavenie zoznamu certifikatov, ktoré budu vydané

Po tom, ako ste sa oboznamili so vietkymi dolezitymi informaciami (Obrazok 17), prebehne komunikacia
so serverom a opét ste vyzvany na zadanie BOK (Obrazok 18).

VAL EDTE
certifikatu

Zadajte BOK

6 ciferny kod

&) 0 OK

Nzhodné rozloZenie kiavesnice C’

Obrdzok 18: Zadanie BOK pre vydanie certifikatov
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Po zadani BOK sa vytvori zabezpecené spojenie s ¢ipom Vasho obcianskeho preukazu a prebehne nastavenie
procesu pre vydanie certifikatov.

Ndsledne sa automaticky zobrazi zoznam certifikatov, ktoré Vam budd vydané (Obrazok 19). V procese vydania
certifikatov zabezpecime, aby ste na Vasom obcianskom preukaze s ¢ipom mali platné certifikaty.

Mozeme Vam vydat tieto certifikaty:

e kvalifikovany certifikat pre elektronicky podpis,
o certifikdt pre elektronicky podpis,
o certifikdt na Sifrovanie.

Pri zostavovani zoznamu vydavanych certifikatov sa vyhodnocuje ich predchadzajlca pritomnost na Cipe, ako
aj Casova platnost a stav ich zrusenia, preto sa tento zoznam modze v réznych pripadoch liSit. Pokracujte
stlaéenim tla¢idla Dalej.

VYda nie’ Zoznam certifikatov, ktoré Vam
certifikatu budi vydané

1. Kvalifikovany certifikdt pre elektronicky podpis - slifiaci na

Zoznam certifikatov, ktoré budi vydané, zavisi o wyhvdranie kvalifikovaného elektronického podpisu
stencie a stavu ce itov na Cipe Vdsho rovnocenného s viastnoru&nym podpisom.

ob&ianskeho preukazu - viac tu... 2. Certifikat pre elektronicky podpis - na vytvaranie
zdokonaleného elektronického podpisu.

3. Certifikdt na Sifrovanie - ktory wyuZjete na desifrovanie
komunikacie uréenej pre Vs,

V daliom kroku budd generované kryptograficke klice. Tento krok
potrva dlhsi Sas, preto prosime o trpeziivost. Po vygenerovani k't cov
budete madct’ pofiadat’ o vydanie certifikdtov. Odoslanie tejto Ziadost
je zavaznou objedndvkou.

Obradzok 19: Zoznam certifikdtov, ktoré budu vydané
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3.4.3 Generovanie klticovych parov

Na &ip Vagho obgianskeho preukazu sa budu generovat jedine¢né RSA klucové pary s dizkou 3072 bitov. Tento
proces mdze trvat aj niekolko minut. Priemerny ¢as generovania jedného RSA 3072 bitového kltcového paru je
priblizne 130 sektind, ¢iZe viac ako dve minuty. Preto Vas prosime o strpenie. Pre kazdy vydavany certifikat sa
generuje prave jeden klucovy par. KlGéovy par tvori sikromna Cast, ktora nikdy neopusti ¢ip a verejna cast,
ktord je sucastou vydaného certifikatu.

Pri elektronickom podpisovani Vy podpisujete a prijimatel overuje Vas podpis. Na vytvorenie podpisu budete
pouzivat sukromny kltG¢ z ¢ipu. Druha strana na jeho overenie pouzije verejny klu¢ z Vasho certifikatu.

Pri pouziti Sifrovania odosielatel Sifruje Vam zasielané data verejnym kldicom z Vasho certifikatu. Vy spravu
desifrujete pomocou sukromného kltca z ¢ipu Vasho obcianskeho preukazu.

vyda n ie, Generovanie kl'ucového paru
certifikatu pre:

« Kvalifikovany certifikat pre elektronicky podpis:
sliZiaci na vytvaranie kvalifikovaného elektronického
podpisu rovnocenneho s vlastnorucnym podpnsom

. C...-»’mp.ar pre ...',_.L\— onicky ni

V Cipe Vasho obcianskeho preukazu sa generujd
jedinecné kl'GCové pary, ku ktorym budi vydané
certifikaty - viac tu...

Tento proces nemozZno prerusit’.
MdZe to trvat’ niekolko mindt.
Nevyberzjte eID kartu z citacky!

Obradzok 20: Generovanie kltuc¢ovych pdarov

Upozornenie: Cely proces generovania vsetkych kltucovych parov trvad v priemer 6:30 min. Tento proces
nemozno prerusit a preto nevyberajte elD doklad z &itacky!
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3.4.4 Podpis a kontrola Ziadosti o vydanie certifikatov

Po vygenerovani kltcovych parov, aplikicia zostavi prislusné Ziadosti o vydanie certifikatov. Kazda Ziadost
o vydanie certifikatu obsahuje niektoré Vase osobné uUdaje a Vas verejny kltuc z klu¢ového paru generovaného
vo Vasom obcianskom preukaze s ¢ipom.

Skontrolujte tdaje v jednotlivych Ziadostiach a zvolte Dalej (Obrazok 21).

vyda hie Kvalifikovany certifikat pre
certifikatu elektronicky podpis

o . _ - L . Overte (daje v elektronickei Fiadosti a kiknite na "Dalei”. Ziadost' o
Ziadost’ '-.'-,-'_lj:-_!r:|||e_ certifikdtu obsahuje niektord vydanie certifikitu obsahuje nasledujdce Gdaje:
né idaje a

Celé meno (CH): Celé meno
Meno (G): Meno

Priezvisko (SN} : Priezvisko
&dresa (STREET): Adresa
Mesto (L): Mesto

Krajina (C): Krajina

Sériové Cislo (SERIALMUMBER): Sériové Cislo

Obradzok 21: Podpis a kontrola Ziadosti o vydanie certifikdtov
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Nasleduje podpisanie Ziadosti. VSetky Ziadosti o vydanie certifikdtov musia byt podpisané prislusnym
sukromnym klu¢om. Podpisanie Ziadosti o kvalifikovany certifikat vyZzaduje zadanie Podpisového PIN, nakolko
vytvorenie podpisu sukromnym kliéom pre kvalifikovany elektronicky podpis si vidy vyzaduje zadanie
Podpisového PIN.

Na podpisanie ostatnych Ziadosti staci zadat BOK. Ak ste BOK uz zadali pri vloZeni obcianskeho preukazu s ¢ipom
do &itacky, nie je potrebné ho zadavat znovu.

Vyda hie Zadajte Podpisovy PIN
certifikatu

6 ciferny kod

Pre podpisanie Ziadosti o kvalifikovany certifikat je
potrebné zadat’ Podpisovy PIN - viac tu...

N2hodné rozloZenie kldvesnice C’

Obrdzok 22: Podpisanie Ziadosti o vydanie certifikdtov
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Po zadani Vasho Podpisového PIN prebehne proces podpisania Ziadosti (Obrazok 23).

Vydanie
certifikatu

71

Odosiela sa zZiadost’ o certifikat...

Obrdzok 23: Priebeh podpisania Ziadosti
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3.5 Zapis certifikatov do Cipu

Po podpisani a odoslani Ziadosti Vam budud vydané certifikaty. Pre ich zapis do Cipu je opat potrebné zadat BOK.
Zadajte BOK a pokradujte stlaéenim tla¢idla OK (Obrazok 24).

VAL EDTE

- ’ Zadajte BOK
certifikatov

& ciferny kdd

Udaje z Vitho Eipu poskytnete subjektu:
Disig, 3 c tu...
Poskytované Udaje - viac tu...

1 2 3
4 5 6
7 3 9
&) 0 OK
Nahodné rozioZenie kidvesnice »

Obrdzok 24: Zadanie BOK pre zdpis certifikdatov do Cipu
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Nasledne je po zadani BOK medzi serverom vydavatela certifikdtov a ¢ipom Vasho obcianskeho preukazu
vytvoreny zabezpeceny komunikaény kanal. Prostrednictvom ktorého Vam budu do Cipu na dialku zapisané
nové certifikaty.

Vydanie
certifikatu

Prebieha zapis certifikdtov do Cipu Vasho
obdianskeho preukazu - viac tu...

A\

Zapis certifikatov do Cipu Vasho obcianskeho
preukazu ...

Obradzok 25: Zapis certifikatov do Cipu
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3.5.1 Potvrdenie prevzatia certifikatov

Aby ste mohli Vase certifikaty zacat pouzivat, je potrebné potvrdit ich prevzatie. Potvrdenie o prevzati sa Vam
automaticky zobrazi v aplikacii Disig Web Signer (Obrazok 26, Obrazok 27).

VAL EDTE
certifikatu

Potvrdte prevzatie Vasich certifikdtov - viac tu...

L

~

Potvrdenie prevzatia certifikatov

Prosim Cakajt
zmluvu o prevza

budd zruSené.

Obrdzok 26: Otvorenie aplikdcie Disig Web Signer
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Po otvoreni aplikacie Disig Web Signer sa zobrazi potvrdenie o prevzati certifikdtov (Obrazok 27). Pozorne si
precitajte jeho obsah a ak vietko sedi a suhlasite s uvedenymi podmienkami, stlacte tladidlo Podpisat.

ws Disig Web Signer = Aplikacia pre elD - O >

Dokument: 1 11 Strana: W 1 1 2 Zoom: & = 100.00% ~ - # Podpisat’

POTVRDENIE O PREVZATI CERTIFIKATOV NA elD é:MM613336
(d'alej len ,,DrZitel certifikatu~)

Driitel certifikitu: Osobné informacie driitela

poedpisom tohto potvrdenia potvrdzuje
Ie poZiadal spolo€nost Disig, a.s., so sidlom Zahradnicka 151, 821 08 Bratislava, 1E0: 35975946, zapis v Obchodnom registri OS BA |,
odd.: 5a, vloZka €.: 3794/B (dalej len ,Poskytovatel™) o vydanie nasledovnich certifikitov na jeho elektronicky obéiansky preukaz
(d'alej len ,elD™) a Ze tieto certifikity nasledne prevzal:

1. Kvalifikevany certifilkat pre elelktronicky podpis:
SerialNumber; XOOOOGOOOOOOOXN s platnostou od; 6,9.2022 do: 27.9.2026 vydany: SVK ¢l ACA

2. Certifikdt na Sifrovanie

SerialNumber: X2O0000000000000( s platnoston od: 6.9.2022 do: 392032 vydany: SVEK elD SCA

3. Certifikat pre elektronicky podpis
SerialNumber: 300000000000000(K s platnostou od: 6.9.2022 do: 39,2032 vydany: SVEK ¢ID PCA

Obrdzok 27: Potvrdenie o prevzati certifikdtov

Poznamka:
V pripade, Ze ned6jde k podpisu prevzatia Vasich certifikatov, certifikaty Vam zrusime.
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Aplikacia Vas vyzve na zadanie BOK, pre pristup k dokladu (Obrazok 28).

r ™~
Propagacia certifikatov b4

Zadajte BOK

& ciferny kdd

J 0 OK

Mzhodné rozloZenie kldvesnice »

Obrdzok 28: Zaddvanie BOK
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Po spravnom zadani BOK sa Vam zobrazi okno, v ktorom si vyberiete certifikat pre podpisanie. Potom stlacte
tlacidlo OK a podpiste potvrdenie svojim kvalifikovanym elektronickym podpisom (obrézok 29).

Poznamka:
Aplikacia Vam automaticky vyberie kvalifikovany certifikat, pomocou ktorého budete mdct ziadost podpisat..

Vyberte certifikat pre podpisanie

Dlodisko: SVK elD (pkcs11_x86.dIl)
' C:/Program Files/elD_klient/pkcs11_x86.dll
Meno priezvisko

Certifikat Vydany: SVK elD ACA2, Exspiruje: 28. 9. 2026

Obradzok 29: Vyber certifikatu pre podpisanie
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Aplikdcia Vas vyzve na zadanie Podpisového PIN. Jeho zadanim potvrdite prevzatie certifikdtov (Obrazok 30).

r M

Podpisanie dokumentu X

Zadajte Podpisovy PIN

6 ciferny kadd

J 0 OK

Mahodné rozloZenie kldvesnice 2»

Obrdzok 30: Podpis prevzatia certifikatov

Po Uspesnom podpisani aplikacia Disig Web Signer informuje o vysledku (Obrazok 31). Pokradujte stlacenim
tlacidla OK.

\/ Dokument bol dspe&ne podpisany

Obrdzok 31: Potvrdenie o podpisanom dokumente
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3.5.2 Uspesné ukonéenie procesu vydania certifikatov

Nasledne ste presmerovany na obrazovku sinformaciou o UspeSnom vydani certifikdtov do Vasho cCipu
(Obrazok 32). Potvrdenie o ich prevzati si méZete uloZit do Vasho poéitada pomocou tladidla UloZit potvrdenie.
Proces ukoncite stlacenim tlacidla Dokondit. Tymto je Vas obciansky preukaz pripraveny na podpisovanie.

Vyda nie Vydanie certifikatov k vasmu
= 4 obcianskemu preukazu bolo uspesné.
certifikatu

Podpisané potvrdenie o prevzati certifikdtov sme VWam uloZili do Vasej
elektronickej schranky na portdl www.slovensko.sk

Vas obdiansky preukaz s Sipom je teraz pripraveny na elektronicku
komunikaciu so Stdtomn. Zoznam elektronickych sluZieb, ktoré miZete
vyuFivat|, najdete na portal www.slovensko.sk

Obrdzok 32: Ukoncenie procesu vydania certifikdtov

Poznamka:
Potvrdenie o prevzati certifikdtov Vam bude tieZ uloZzené do Vasej osobnej elektronickej schranky na portali
www.slovensko.sk. Do schranky sa mozete prihlasit pomocou Vasho obcianskeho preukazu s ¢ipom.
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4 Vydanie certifikatov do obCianskeho preukazu vydaného pred 1.12.2022

Na doklady vydané pred 1.12.2022 je mozné poziadat o kvalifikovany certifikat pre uznany spdsob autorizacie.
Uznany spbsob autorizacie mozno pouzit na autorizaciu elektronického podania, ktoré sa podava v ramci
elektronickej sluzby, o ktorej to podla § 23 ods. 10 zdkona ¢. 305/2013 Z. z. urcil organ verejnej moci. Rozsah
elektronickych sluzieb verejnej spravy podla predchddzajlcej vety sa zverejiiuje na Ustrednom portali verejnej
spravy.

Viac k tejto téme sa dozviete na Ustrednom portali verejnej spravy slovensko.sk.

VAL EDITE
certifikatu

Upozornenie!

Na tento doklad nemozno z ddvodu skoncenej certifikacie Cipu
vydat’ certifikat pre kvalifikovany elektronicky podpis (KEP)
MoZete \

viak pcx':'icdct' 0

kvallflkovany certxflkat Qre uznany

._.»q"w] moci. Rozsah e!ektromckych
sluzueb verejnej spravy podla predchddzajicej vety sa zverejnuje
na ustrednom portali verejnej spravy

0 téme sa dozviete na dstrednom portdli verejnej spravy

slovensko.sk

Obrazok 33: Upozornenie pri vyddvani certifikatov na doklad vydany pred 1.12.2022
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Poznamka:
o kvalifikované certifikaty pre kvalifikovany elektronicky podpis vydané na doklady s ¢ipovou platformou

CardOS 5.0 (doklady vyddvané pred 20.06.2021), boli zrusené ku 31.12.2022
e v pripade, Ze sa obcan pokusi s takymto certifikatom vyhotovit elektronicky podpis, aplikacia elD Klient
to neumozni a zobrazi spravu:

Sprava X

Upozornenie!

PODPISANIE ZRUSENYM CERTIFIKATOM NIE JE MOZNE.

Kvalifikovany certifikat vo VaSom doklade bol zruseny ku diu 31.12.2022.
ZruSenie bolo vykonané z dovodu, Ze k tomuto datumu skondila certifikacia Cipu
preukazu ako bezpecného zariadenia pre elektronicky podpis.

Na tento doklad uz nemozno z dévodu skonéenej certifikdcie ¢ipu vydat’
certifikat pre kvalifikovany elektronicky podpis (KEP).

MdZete vSak pozZiadat' o kvalifikovany certifikat pre uznany spiésob
autorizacie, ktory mozno pouzit’ na autorizaciu elektronickych podani
podavanych v ramci vybranych elektronickych sluzieb.

Viac k tejto téme sa dozviete na Gstrednom portali verejnej spravy
https://www.slovensko.sk.

Obrdzok 34: Pokus o podpisanie zrusenym certifikdtom

e pre pokracovanie vyuzivania elektronického podpisu s obc¢ianskym preukazom tohto typu, moze
obcan poziadat o vydanie kvalifikovaného certifikatu pre uznany spésob autorizacie, ktorého Ucinky
a vyuZitie su vsak obmedzené. Viac k tejto téme sa dozviete na portdli Slovensko.sk
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4.1 Priprava dokladu na vydanie certifikatov

V nasledujucich krokoch prebehne v pripade potreby aktualizacia Cipu vo Vasom obcianskom preukaze.
Nasledne, ak je to potrebné, si po aktualizacii Cipu zvolite svoj Podpisovy PIN a PUK (popisané v Casti:
,Nastavenie PIN a PUK pre CardOS (vydavané od 18.12.2024)“), ktorych hodnoty si dobre uschovajte alebo
zapamatajte. Pred aktualizaciou cCipu prv prebehne komunikdcia so serverom a nasledne ste vyzvany
pre zadanie Vasho BOK. Po zadani BOK pokracujte tlac¢idlom OK (Obrazok 35: Zadanie BOK pre aktualizaciu
Cipu).

Vydanie

N o Zadajte BOK
certifikatov acare

& ciferny kdd

Udaje z Vitho Eipu poskytnete subjektu:
Disig, a.5. - viac fU...
Poskytované Odaje - viac tu...

1 2 3
4 5 6
7 3 9
a 0 OK
Nahodné rozioZenie kivesnice »

Obrdzok 35: Zadanie BOK pre aktualizdciu Cipu
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4.1.1 Aktualizacia firmvéru karty
Po zadani Vasho BOK bude medzi aktualizacnym serverom a ¢ipom Vasho obcianskeho preukazu vytvoreny

zabezpeceny komunikacny kanal, cez ktory sa aktualizuje softvér v Cipe. Po aktualizacii bude Vas obciansky
preukaz s ¢Cipom pripraveny na online vydanie certifikatov.

Aktualizacia
Vasho elID

V cipe Vasho eID na dialku aktualizujeme softvér
- viac tu...

T\

Prebieha aktualizacia Cipu eID

Obradzok 36: Aktualizdcia firmvéru
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4.2 Vydanie certifikatov

Po tom ako ste si nastavili Podpisovy PIN a PUK, je obciansky preukaz pripraveny na zavedenie certifikatov.
Proces vydania certifikatov zabezpedi, aby ste mali vo svojom obc¢ianskom preukaze platné digitalne certifikaty.

4.2.1 Dolezité informacie

V Uvode vydania certifikatov si prosim precitajte dolezité informacie v pravej Casti obrazovky. Obrazovka
obsahuje zoznam certifikatov, ktoré mézu byt vydané. Dostupné s aj Vseobecné podmienky poskytnutia
a pouzivania certifikditov a informacie o spractivani osobnych udajov, ktoré sa Vam otvoria po kliknuti
na pod¢iarknuty modry text v pravej ¢asti obrazovky (Obrazok 37). Nasledne pokradujte stlacenim tlacdidla
Dalej.

F.9 W e r
Dolezita Dolezite informacie
i nfo rmécia gefé?rl]iglgnlt'r:uknch mdZete poZiadat’ o bezplatné vydanie tychto

1. Kvalifikovany certifikat pre uznany spdsob autorizacie —
ktory moino pouZit’ na autorizaciu elektronickych podani
podavanych v ramci vybranych elektronickych sluZieh.

2. Certifikat pre elektronicky podpis - ktory mdZete pouZivat’
na vytvaranie zdokonaleného elektronického podpisu

3. Certifikat na Sifrovanie - pougitelny na Sifrovanie
komunikacie uréenej pre Vds

Prosime o prectanie ddleZitych Gdajov na pravej
strane obrazovky pred zacatim vydavania
certifikdtov - viac tu...

Zadanim svojho BOK v daliom okne vyjadrite sihlas so Vieobecnymi
podmienkami poskytnutia a pouZivania certifikdtov. Po jeho zadani
budd Vase osobné Gdaje spracivané za Ucelom poskytnutia Vami
poiadovanej sluzby. Pre viac informacii o spracivani osobnych ddajov
prosim kliknite sem.

Obrdzok 37: Délezité informdcie

44



E MINISTERSTVO elD klient

VNUTRA v sy ) . oot
SLOVENSKE) REPUBLIKY Pouzivatelska prirucka pre vyddvanie certifikatov

4.2.2 Zostavenie zoznamu certifikatov, ktoré budu vydané

Po tom, ako ste sa oboznamili so vietkymi dolezitymi informaciami (Obrazok 17), prebehne komunikacia
so serverom a opét ste vyzvany na zadanie BOK (Obrazok 18).

VAL EDTE
certifikatu

Zadajte BOK

6 ciferny kod

&) 0 OK

Nzhodné rozloZenie kiavesnice C’

Obrdzok 38: Zadanie BOK pre vydanie certifikatov
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Po zadani BOK sa vytvori zabezpecené spojenie s ¢ipom Vasho obcianskeho preukazu a prebehne nastavenie
procesu pre vydanie certifikatov.

Ndsledne sa automaticky zobrazi zoznam certifikatov, ktoré Vam budd vydané (Obrazok 19). V procese vydania
certifikatov zabezpecime, aby ste na Vasom obcianskom preukaze s cipom mali platné certifikaty.

Mozeme Vam vydat tieto certifikaty:

o Kvalifikovany certifikat pre uznany sposob autorizacie,
e Certifikat pre elektronicky podpis,
o Certifikat na Sifrovanie.

Pri zostavovani zoznamu vydavanych certifikatov sa vyhodnocuje ich predchadzajlca pritomnost na Cipe, ako
aj Casova platnost a stav ich zrusSenia, preto sa tento zoznam méze v réznych pripadoch liSit. Pokracujte
stlaéenim tla¢idla Dalej.

—_ X
-
VYda nie Zoznam certifikatov, ktoré Vam
certifikatu budu vydané
Zoznam certifikdtov, kboré budi vydané, zdvisi o b ﬁ:gil'ﬁl;n;gD}i}rt’ci;trgt?‘:grl?zr;ciﬂzzEankiripnﬁsﬁgcﬁuggéii?isU-dkéigr;?\?ch

stencie a stavu certifikdtov na gipe Vasho v ramci vybranych elektronickych slufieb.

dokladu - viac tu... 2. Certifikat pre elektronicky podpis - na vytvaranie
zdokonaleného elektronického podpisu.

3. Certifikdt na Sifrovanie - ktory wyuZjete na desifrovanie
komunikacie uréenej pre Vs,

V daliom kroku budd generované kryptograficke klice. Tento krok
potrva dlhsi Sas, preto prosime o trpeziivost. Po vygenerovani k't cov
budete madct’ pofiadat’ o vydanie certifikdtov. Odoslanie tejto Ziadost
je zavaznou objedndvkou.

Obrazok 39: Zoznam certifikdtov, ktoré budu vydané na doklad vydany pred 1.12.2022
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4.2.3 Generovanie klt¢ovych parov

Na &ip Vagho obgianskeho preukazu sa budu generovat jedine¢né RSA klucové pary s dizkou 3072 bitov. Tento
proces mdze trvat aj niekolko minut. Priemerny ¢as generovania jedného RSA 3072 bitového kltcového paru je
priblizne 100 sekund, CiZe viac ako jeden a pol minuty. Preto Vas prosime o strpenie. Pre kazdy vydavany
certifikat sa generuje prave jeden klucovy par. Klucovy par tvori sikromna cast, ktora nikdy neopusti ¢ip a
verejna Cast, ktora je sucastou vydaného certifikatu.

Pri elektronickom podpisovani Vy podpisujete a prijimatel overuje Vas podpis. Na vytvorenie podpisu budete
pouzivat sukromny kltG¢ z ¢ipu. Druha strana na jeho overenie pouzije verejny klu¢ z Vasho certifikatu.

Pri pouziti Sifrovania odosielatel Sifruje Vam zasielané data verejnym kldicom z Vasho certifikatu. Vy spravu
desifrujete pomocou sukromného kltca z ¢ipu Vasho obcianskeho preukazu.

vyda n ie, Generovanie kl'ucového paru
certifikatu pre:

« Kvalifikovany certifikat pre uznany spdsob autorizacie:
ktory moZno pouZit’ na autorizaciu elektronickych
podani podavanych v ramci vybranych elektronickych

sluipgb,

V Cipe Vasho dokladu sa generuji jedinecné
kl'iCové pary, ku ktorym budu vydané certifikaty
- Viac tu...

Tento proces nemozZno prerusit’.
MdZe to trvat’ niekolko mindt.

Nevyberzjte eID kartu z citacky!

Obrdzok 40: Generovanie kltucovych pdrov na doklad vydany pred 1.12.2022
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4.2.4 Podpis a kontrola Ziadosti o vydanie certifikatov

Po vygenerovani kltCovych parov, aplikicia zostavi prislusné Ziadosti o vydanie certifikatov. Kazda Ziadost
o vydanie certifikatu obsahuje niektoré Vase osobné uUdaje a Vas verejny kltuc z klu¢ového paru generovaného
vo Vasom obcianskom preukaze s ¢ipom.

Skontrolujte tdaje v jednotlivych Ziadostiach a zvolte Dalej (Obrazok 41).

vyda nic Kvalifikovany certifikat pre
ce rtiﬁ kétu uznany sposob autorizacie

) : : e . Overte (daje v elektronickej fiadosti a kiknite na "Dalei”. Ziadost' o
Ziadost’ o vydanie certifikatu obsahuje niektoré vydanie certifikitu obsahuje nasledujdce Gdaje:
g neé ldaje a v j

Celé meno (CN): Celé meno

Meno (G): Meno

Priezvisko (SH) : Priezvisko

Adresa (STREET): Adresa

Mesto (L): Mesto

Krajina (C): Krajina

Sériové Eilo (SERIALNUMEER): Sériove gislo

Obradzok 41: Podpis a kontrola Ziadosti o vydanie certifikdtov
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Nasleduje podpisanie Ziadosti. VSetky Ziadosti o vydanie certifikitov musia byt podpisané prislusnym
sukromnym klu¢om. Podpisanie Ziadosti o kvalifikovany certifikat vyZzaduje zadanie Podpisového PIN, nakolko
vytvorenie podpisu sukromnym kliéom pre kvalifikovany elektronicky podpis si vidy vyzaduje zadanie
Podpisového PIN.

Na podpisanie ostatnych Ziadosti staci zadat BOK. Ak ste BOK uz zadali pri vloZeni obcianskeho preukazu s ¢ipom
do &itacky, nie je potrebné ho zadavat znovu.

Vyda hie Zadajte Podpisovy PIN
certifikatu

6 ciferny kod

Pre podpisanie Ziadosti o kvalifikovany certifikat je
potrebné zadat’ Podpisovy PIN - viac tu...

N2hodné rozloZenie kldvesnice C’

Obrdzok 42: Podpisanie Ziadosti o vydanie certifikdtov
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Po zadani Vasho Podpisového PIN prebehne proces podpisania Ziadosti (Obrazok 43).

Vydanie
certifikatu

71

Odosiela sa zZiadost’ o certifikat...

Obrdzok 43: Priebeh podpisania Ziadosti
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4.3 Zapis certifikatov do Cipu

Po podpisani a odoslani Ziadosti Vam budu vydané certifikaty. Pre ich zapis do Cipu je opat potrebné zadat BOK.
Zadajte BOK a pokradujte stlaéenim tladidla OK (Obrazok 44).

VAL EDTE

- ’ Zadajte BOK
certifikatov

& ciferny kdd

Udaje z Vitho Eipu poskytnete subjektu:
Disig, 3 c tu...
Poskytované Udaje - viac tu...

1 2 3
4 5 6
7 3 9

&) 0 OK

Mahodné rozlofenie kldvesnice 2»

Obrdzok 44: Zadanie BOK pre zdpis certifikdatov do Cipu

51



E MINISTERSTVO elD klient

VNUTRA v sy ) . oot
SLOVENSKE) REPUBLIKY Pouzivatelska prirucka pre vyddvanie certifikatov

Nasledne je po zadani BOK medzi serverom vydavatela certifikdtov a ¢ipom Vasho obcianskeho preukazu
vytvoreny zabezpeceny komunikaény kanal. Prostrednictvom ktorého Vam budud do Cipu na dialku zapisané
nové certifikaty.

Vydanie
certifikatu

Prebieha zapis certifikdtov do Cipu Vasho
obdianskeho preukazu - viac tu...

A\

Zapis certifikatov do Cipu Vasho obcianskeho
preukazu ...

Obradzok 45: Zapis certifikatov do Cipu
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4.3.1 Potvrdenie prevzatia certifikatov

Aby ste mohli Vase certifikaty zacat pouzivat, je potrebné potvrdit ich prevzatie. Potvrdenie o prevzati sa Vam
automaticky zobrazi v aplikacii Disig Web Signer (Obrazok 46, Obrazok 47).

VAL EDTE
certifikatu

Potvrdte prevzatie Vasich certifikdtov - viac tu...

L

~

Potvrdenie prevzatia certifikatov

Prosim Cakajt
zmluvu o prevza

budd zruSené.

Obrdzok 46: Otvorenie aplikdcie Disig Web Signer
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Po otvoreni aplikacie Disig Web Signer sa zobrazi potvrdenie o prevzati certifikdtov (Obrazok 27). Pozorne si
precitajte jeho obsah a ak vietko sedi a suhlasite s uvedenymi podmienkami, stlacte tladidlo Podpisat.

ws Disig Web Signer = TECH DEMO - O >

Dokument: 1 11 Strana: W 1 1 2 Zoom: & = 100.00% ~ - # Podpisat’

POTVRDENIE O PREVZATI CERTIFIKATOV NA elD €:EB501132
Driitel certifikatu: Adam Medvecky, Zahradna 458/C4, iilina, Slovakia, VK, 452 01 (dalej len ,Driitel certifikdtu®)

podpisom tohto potvrdenia potvrdzuje

e poziadal spoloénost’ Disig, a.5., so sidlom Zahradnicka 151, 821 08 Bratislava, 1C0: 35975946, zapis v Obchodnom registri 05 BA |,
odd.: Sa, vlozka £.: 3794/B (dalej len ,Poskytovatel™) o vydanie nasledovnych certifikitov na jeho elektronicky ob&iansky preukaz
{dalej len ,elD") a 7e tieto certifikaty nasledne prevzal:

1. Kvalifikovany certifikat pre el. pedpis (KC) uloZeny v £ipovej karte Card05v50:

SerialMumber: JOGOOC00000CO0CO0RRCODCDOROGHM s platnostou od: 19. 12, 2022 do: 30. 12. 2023 vydany: SVK
elD ACAZ

2. Certifikat na Zifrovanie

SerialMumber: J000OCOCOOCOOCOCOOROOOOCOONOMXX s platnostou od: 19. 12, 2022 do: 16. 12, 2032 vydany: SVK elD
SCA

3. Certifikat pre elektronicky podpis

SerialNumber: 30000000000000C0COCCOO0C0000MM s platnostou od: 19, 12, 2022 do: 16, 12, 2032 vydany: SVK elD

Obrdzok 47: Potvrdenie o prevzati certifikdtov

Poznamka:
V pripade, Ze ned6jde k podpisu prevzatia Vasich certifikatov, certifikaty Vam zrusime.
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Aplikacia Vas vyzve na zadanie BOK, pre pristup k dokladu (Obrazok 48).

r ™~
Propagacia certifikatov b4

Zadajte BOK

& ciferny kdd

J 0 OK

Mzhodné rozloZenie kldvesnice »

Obrdzok 48: Zaddvanie BOK
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Po spravnom zadani BOK sa Vam zobrazi okno, v ktorom si vyberiete certifikat pre podpisanie. Potom stlacte
tlacidlo OK a podpiste potvrdenie svojim kvalifikovanym elektronickym podpisom (Obrazok 49).

Poznamka:
Aplikacia Vam automaticky vyberie kvalifikovany certifikat, pomocou ktorého budete moct Ziadost podpisat.

Vyberte certifikat pre podpisanie

Dlodisko: SVK elD (pkcs11_x86.dIl)
' C:/Program Files/elD_klient/pkcs11_x86.dll
Meno priezvisko

Certifikat Vydany: SVK elD ACA2, Exspiruje: 28. 9. 2026

Obradzok 49: Vyber certifikatu pre podpisanie
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Aplikdcia Vas vyzve na zadanie Podpisového PIN. Jeho zadanim potvrdite prevzatie certifikatov (Obrazok 50).

-
Podpisanie dokumentu X
Zadajte Podpisovy PIN
6 ciferny kod
1 2 3
4 5 6
7 8 9
&) 0 OK
Nahodné rozozenie Kisvesnice »
A 4

Obrdzok 50: Podpis prevzatia certifikatov

Po Uspesnom podpisani aplikacia Disig Web Signer informuje o vysledku (Obrazok 51). Pokradujte stlacenim
tlacidla OK.

J Dokument bol Gspe&ne podpisany

Obrdzok 51: Potvrdenie o podpisanom dokumente
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4.3.2 Uspes$né ukonéenie procesu vydania certifikatov
Nasledne ste presmerovany na obrazovku sinformaciou o UspeSnom vydani certifikdtov do Vasho cipu
(Obrazok 52: UkonCenie procesu vydania certifikatov). Potvrdenie o ich prevzati si mozete ulozit do Vasho

pocitata pomocou tlacidla UlozZit potvrdenie. Proces ukoncite stlatenim tla¢idla Dokondéit. Tymto je Vas
obdiansky preukaz pripraveny na podpisovanie.

Vyda nie Vydanie certifikatov k vasmu
= 4 obcianskemu preukazu bolo uspesné.
certifikatu

Podpisané potvrdenie o prevzati certifikdtov sme VWam uloZili do Vasej
elektronickej schranky na portdl www.slovensko.sk

Vas obdiansky preukaz s Sipom je teraz pripraveny na elektronicku
komunikaciu so Stdtomn. Zoznam elektronickych sluZieb, ktoré miZete
vyuFivat|, najdete na portal www.slovensko.sk

Obrdzok 52: Ukoncenie procesu vydania certifikdtov

Poznamka:
Potvrdenie o prevzati certifikdtov Vam bude tieZ uloZzené do Vasej osobnej elektronickej schranky na portali
www.slovensko.sk. Do schranky sa mozete prihlasit pomocou Vasho obcianskeho preukazu s ¢ipom.
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5 Casto kladené otazky
V tejto kapitole st uvedené len niektoré z moznych problémov, s ktorymi sa mézete stretnut. Pre rieSenie inych

problémov s aplikaciou elD Klient pouzite Pouzivatelskd prirucku pre aplikdciu elD Klient[1], ktoru je mozné
najst na webovych strankach MV SR https://eidas.minv.sk/download.

5.1 Problém s BOK

0 Ako si aktivujem BOK?
Aktivovat BOK je mozné na ktoromkolvek pracovisku oddelenia dokladov Policajného zboru.

0 Ako si odblokujem BOK?
V pripade, Ze si BOK zablokujete zadanim nespravnej hodnoty 5-krat za sebou, modzZete si ho prist
odblokovat na ktorékolvek pracovisko oddelenia dokladov Policajného zboru.

0 Ako si zmenim BOK v pripade, Ze som ho zabudol/zabudla?
V pripade zabudnutia hodnoty BOK si novi hodnotu mbdzZete nastavit na ktoromkolvek pracovisku
oddelenia dokladov Policajného zboru.

5.2 Zmena hodn6t BOK, Podpisového PIN, PUK

e Ako si zmenim hodnotu BOK, Podpisového PIN alebo PUK?
Zmenu hodnoty BOK, Podpisového PIN alebo PUK je moZné vykonat cez nastavenia aplikacie. Nastavenia
spustite pravym kliknutim mysou na ikonu elD Klienta zobrazenu v systémovej liste a lavym kliknutim na
moznost Nastavenia. Po zobrazeni nastaveni je potrebné prejst do zalozky PIN manazment, odkial je
mozné zmenit hodnoty BOK, Podpisovy PIN alebo PUK (podrobny postup néajdete v Pouzivatelskej prirucke
aplikacie elD Klient [1]).

5.3 Problém s Podpisovy PIN

0 Ako si odblokujem Podpisovy PIN?

V pripade, Ze si Podpisovy PIN zablokujete zadanim nesprdvnej hodnoty 3-krat za sebou, mézete si ho
odblokovat pomocou PUK cez nastavenia aplikacie. Nastavenia spustite pravym kliknutim mysou na ikonu
aplikacie elD Klient zobrazenu v systémovej liste a lavym kliknutim na moznost Nastavenia. Po zobrazeni
nastaveni je potrebné prejst do zadlozky PIN manaZment, odkial je mozné hodnotu Podpisového PIN
odblokovat pomocou PUK (podrobny postup najdete v PouZivatelskej prirucke aplikacie elD Klient [1]). Ak
vsak svoj PUK nemate aktivovany alebo ste ho zabudli, je potrebné prist na pracovisko oddelenia dokladov
Policajného zboru a poziadat o vydanie novych certifikatov.

e Ako si zmenim Podpisovy PIN v pripade, Ze som ho zabudol/zabudla?
V pripade zabudnutia Podpisovy PIN si novi hodnotu méZete nastavit pomocou PUK cez nastavenia
aplikacie. Ak vsak svoj PUK nemate aktivovany alebo ste ho zabudli, je potrebné prist na pracovisko
oddelenia dokladov Policajného zboru a poziadat o vydanie novych certifikatov.

59


https://eidas.minv.sk/download

ﬁ MINISTERSTVO elD klient

VNUTRA v sy . . pet s
SLOVENSKE) REPUBLIKY PouZivatelska prirucka pre vyddvanie certifikatov

5.4 Preruseny proces vyddavania certifikatov

Q Co ak sa proces vydania certifikdtov nechcene prerusil?
V pripade, Ze proces vydania certifikatov sa nechcene prerusil z roznych dévodov, ako napriklad vypadok
internetového pripojenia, vypadok elektriny, prip. nastane neocakdvana chyba v procese atd., skuste
spustit proces vydania certifikatov eSte raz (kapitola 3 Vydanie certifikdtov do obcianskeho preukazu).

e Co ak som opakoval/opakovala proces vydania certifikatov v désledku predchadzajiiceho nechceného
prerusenia, no opakovany proces skoncil s chybou?
Ak pocas opakujuceho sa vyddavania certifikatov do Cipu Vasho obcianskeho preukazu nastane chyba, je
potrebné navstivit ktorékolvek pracovisko oddelenia dokladov Policajného zboru a poZiadat o vydanie
certifikdtov osobne.

5.5 Chybové stavy

0 Co ak aplikacia zobrazi chybové okno s informaciou, zZe certifikat servera nebolo mozné overit?

Vydanie certifikatov zlyhalo.

Zlyhala verifikacia TLS certifikatov chraniacich bezpeénost
prenosu Udajov z elD karty. Problém maze spdsobovat aplikacia na
vasom pocitadi (napr. antivirowy program, pripadne virus) alebo
proxy server, prostrednictvom ktorého pristupujete do Internetu.

Mahlasit chybu Koniec

Obradzok 53: Problém s TLS certifikdtom
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macOS:

Ubezpecte sa, Ze pouzivate najnovsiu verziu elD Klienta. Ak existuje novsia verzia, treba si ju nainstalovat.
Ak dany postup problém nevyriesi, je potrebné nainstalovat najnovsie aktualizacie pre operacny systém.
Po ich nainstalovani a restartovani systému sa pokuste opat prihlasit.

Windows:

Ubezpedte sa, Ze pouzivate najnovsiu verziu elD Klienta. Ak existuje novsia verzia, treba si ju nainstalovat.
Ak dany postup problém nevyriesi, je potrebné nainstalovat najnovsie aktualizacie pre operaény systém
(Windows Update). Po ich nainstalovani a reStartovani systému sa pokuste opat prihlasit.

Linux:
Ubezpedte sa, Ze pouzivate najnovsiu verziu elD Klienta. Ak existuje novsia verzia, treba si ju nainstalovat.
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0 Co robit v pripade, Ze pri vydavani certifikatov nebolo mozné nacitat zoznam certifikatov?

V pripade chyby pri podpisovani preberania certifikatov je potrebné postupovat podla nasledujicich krokov:

X

x Mepodarilo sa naditat zoznam certifikatov

AppException: Mie je moZné naditat’ PKCS#11 kniZnicu C:/Program Files (x86)
elD_klient/pkcs11_x86.dll. Chyba: Cannot load library C:\Program Files (x86)
WelD_klientipkcs11_x86.dll: The specified procedure could not be found.

at Pkcs11Library:Pkcs11Library(const QString&, SignatureType, bool, QString,
QString) in ./ fsrefWebSignerLib/pkes 1library.cpp line 23

Obrdzok 54: Nenacitanie certifikatov

1. Kliknutim na rozbalovacie pole UloZisko sa zobrazi moznost vyberu alternativneho pristupu
k certifikatom.

X
Vyberte certifikat pre podpisanie

SVK elD (pkcs11_x86.d1)

Ulozisko: C:Program Files (x86}elD_klient'pkcs11_x86.dll

Certifikat: @ Nepodarilo sa najst' ziadne certifikaty

Zrusit'

Obradzok 55: Vyber certifikatu — Certifikat nendjdeny
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2. Zvolime moznost ,Ulozisko certifikdtov OS Windows*

Olozisko:

Certifikat:

Vyberte certifikat pre podpisanie

SVK elD {pkcs11_x86.dIl}
C:Program Files (x86}elD_klientpkcs11_x86.dll

Ulozisko certifikatov OS Windows

SVK elD (pkcs11_x86.dIl)
C:/Program Files (x86¥elD_Elientpkcs11_x36.dll

Obrdzok 56: Vyber uloZiska

3. Kliknutim na moznost ,Vyberte certifikat” sa zobrazi moznost zvolit podpisovy certifikat

s

Vyberte certifikat pre podpisanie

Ulozisko:

Certifikat:

Ulozisko certifikatov OS Windows
C:/Pragram Files (x86)DisighWeb SignenCert_..

Vyberte certifikat

Meno priezvisko

Obrdzok 57: Vyber certifikdatu
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4. Dalej je mozné pokracovat stlatenim tlacidla OK

Vyberte certifikat pre podpisanie

Ulozisko certifikatov OS Windows

Ulozisko: , R .
C:Program Files (x86)WDisigWeb SignenCert...

Meno priezvisko

Certifikat Vydanyj: ACAtest Exspiruje: 1. 8. 2031

Obrdzok 58: Certifikat vybrany
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5. Po zadani BOK a Podpisového PIN bude potvrdenie o prevzati certifikdtov podpisané a tym proces
vydania certifikatov korektne ukonceny

[ Propagacia certifikatov X ) Podpisanie dokumentu X
Zadajte BOK Zadajte Podpisovy PIN
6 ciferny kod 6 ciferny kéd
1 2 3 1 2 3
q 5 6 4 5 6
7 8 9 7 8 9
&) 0 OK &) 0 OK
hodng rorsene Haveace » honé roslosenie Kovesnie »
L A

J Dokument bol dspe&ne podpisany

Obradzok 59: Podpis uspesny
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